Formalne modele bezpieczeństwa informacji w systemach komputerowych

Model formalny – model matematyczny opisujący stan początkowy systemu, sposób przejścia do innego stanu oraz definicję „bezpiecznego” stanu systemu. 

Model może obejmować następujące mechanizmy ochrony:

· uwierzytelnienie użytkownika, 

· szyfrowanie danych, 

· kontrolę dostępu, 

· kontrolę przepływu informacji,

· kontrolę możliwości wnioskowania,

· audyt.

· Krata jako model zarządzania prawami dostępu do informacji,

· Model Bell-La Padula dostępu do informacji

· Modele ochrony informacji w bazach danych

· Model Wooda

· Model Sea View

· Modele teoretycznych ograniczeń systemów bezpieczeństwa

· Model Grahama- Denninga

· Model Harrisona-Ruzzo-Ullmana (HRU)

· Model „take-grant”

Ad. krata:

uogólniony model zarządzania prawami dostępu do informacji zgodnie z zasadami wojskowej polityki bezpieczeństwa. Każda informacja (plik) musi być przyporządkowana do jakiegoś poziomu tajności oraz muszą być dla niej określone prawa dostępu opisane znaną regułą że informacja jest ujawniana tylko tym osobom, które jej potrzebują do wykonania swojej pracy. Te prawa dostępu wynikają z kategorii tajności określających zakres informacji w ramach pewnej tematyki. 

Krata jest strukturą matematyczną której elementy są uporządkowane za pomocą operatora relacji częściowego porządku ( nazywanego też operatorem dominacji. W kracie nie wszystkie elementy muszą być porównywalne. Każda para posiada posiada kres górny oraz kres dolny.

Ad.Bell-La Padul

Umożliwia on kontrolę dostępu na podstawie tzw. macierzy dostępu, ponadto umożliwia kontrolę przepływu informacji. Jest to implementacja modelu kratowego. Macierz dostępu zawiera wiersze reprezentujące użytkowników i kolumny reprezentujące obiekty. Macierz zawiera podzbiory zbioru dopuszczalnych w systemie praw dostępu, np. odczyt, zapis, itp. Na przecięciu wiersza j i kolumny k znajduje się zbiór praw dostępu, jakie posiada użytkownik j względem obiektu k.

Bieżący stan modelowanego systemu opisuje trójka:

(S, O, A)

gdzie: S – jest zbiorem użytkowników, O – zbiorem obiektów, A – macierzą dostępu.

Mechanizm autoryzacji sprawdza, czy dostęp r który użytkownik s próbuje zastosować do obiektu o należy do podzbioru praw dostępu określonego s i o w macierzy A, czyli czy na przecięciu kolumny odpowiadającej o i wiersza odpowiadającego s, znajduje się taki zbiór Rso, że r(Rso

Każdy użytkownik posiada przypisany poziom ochrony określony przez parę:

(C, G)

gdzie: C – jest klasyfikacją poziomów tajności (poufne, tajne,...),

G – podzbiorem kategorii tajności.

Zbiór podzbiorów tajności jest uporządkowany liniowo ze względu na relację (. 

Przepływ danych sterowany jest przez poniższe reguły:

1. Każdemu użytkownikowi przypisany jest maksymalny poziom ochrony MPO.

2. Użytkownik nie może czytać danych z obiektu, gdy POO>MPO, gdzie POO jest poziomem ochrony obiektu.

3. Użytkownik o bieżącym poziomie ochrony Ln może zapisywać dane tylko do tych obiektów, których poziom ochrony POO spełnia warunek POO(Ln, a czytać tylko z tych obiektów, dla których POO<=Ln.  Operacja odczyt-i-zapis jest dozwolona w  przypadku, gdy Ln=POO.

4. Poziomy chrony obiektów nie mogą być zmienane przez użytkowników – poziomy ochrony nadawane są odgórnie, np. przez administratora.

5. Każdy dostęp do obiektu musi być autoryzowany poprzez mechanizmy polityki dyskrecjonalnej.

6. Obiekty nie posiadające nadanego poziomu ochrony (nie występujące w hierarchii) nie są dostępne.

7. Jeżeli obiekt jest aktywowany to nadawany mu poziom ochrony jest niezależny od poziomu ochrony, który posiadał wcześniej (o ile posiadał taki przed dezaktywacją).
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